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Zatacznik nr 7 do SWZ

Szczegbétowy opis przedmiotu zamowienia.

1. System bezpieczenstwa sieciowego realizujacy funkcje Firewall - 2
urzadzenia pracujace w klastrze HA.

Wymagania Ogolne:

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczerstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 5 administratoréow do poszczegdélnych instancji
systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemodw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potfaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejsow redundantnych.
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Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 16 portami Gigabit Ethernet RJ-45,
e 8 gniazdami SFP 1 Gbps,
e 4 gniazdami SFP+ 10 Gbps,
e 4 gniazdami SFP+ 10 Gbps Ultra Low Latency Slots,
e 2 porty Gigabit Ethernet RJ-45 MGMT/HA.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
instalacje oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujgcy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowg o
pojemnosci minimum 480 GB.

5. System jest wyposazony w redundantne zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 7.8 min jednoczesnych potgczen oraz 500 tys.
nowych potaczen na sekunde.
Przepustowosc Stateful Firewall: nie mniej niz 78 Gbps dla pakietéw 512 B.
Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 27 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 256 nie mniej niz 50 Gbps.

vk wnN

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) dla ruchu o charakterystyce typowej dla s$rodowiska

przedsiebiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 11 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 9 Gbps.

7. Woydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —

minimum 8 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

vk wNE

Ochrona przed atakami - Intrusion Prevention System.
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6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Mozliwos¢ filtrowania zapyta DNS w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczefstwa np. DMZ,
LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane s3
adresy IP zrédtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN

w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.
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Polaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdéw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia

realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako

opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

No u s

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
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Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwo$é zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie prébowat zdekompresowaé w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczernstwa moze poswieci¢ na
dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwoéw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox
w ustudze chmurowej realizowanej na terenie Unii Europejskiej.

System zapewnia usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
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Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisdw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz witasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3g dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:

malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.
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Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okreslié, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementédw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wigczenia mechanizmdw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.
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Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

Mozliwosc¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1.

o vk w

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logdéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczeristwa.
Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

a)

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych
- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie
1. System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajacym

na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot
uszkodzonego urzadzenia do producenta, bez dodatkowych kosztow po stronie zamawiajgcego,
realizowana przez producenta lub autoryzowanego dystrybutora w jezyku polskim przez okres
wymaganej gwarancji.
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2. Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym
- w przypadku awarii - odbiodr i zwrot urzadzenia do producenta bez dodatkowych kosztéw,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres
wymaganej gwarancji.

Rozszerzone wsparcie serwisowe AHB/SOS

a) System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od
momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 36 miesiecy. Dla zapewnienia wysokiego poziomu ustug
podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych.
Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7 Wymagania powinny by¢
potwierdzone dokumentami:

- Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o
gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej).

- Certyfikat ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogolnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwodjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséow prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z péZn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakosScig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

Wyposazenie dodatkowe

Zamawiajgcy wymaga aby z powyzszymi urzgdzeniami dostarczone zostaty:
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1. Moduty optyczne FN-TRAN-SFP+SR — 4 sztuki. Moduty winny by¢ wyprodukowane przez
producenta oferowanych urzadzen sieciowych.

2. Moduty optyczne HPE X130 10G SFP+ LC SR Transceiver JD092B - 4 sztuki
Patchcordy $wiattowodowe LC/UPC-LC/UPC, MM, 50/125, dupleks, OM4, 3m - 4 sztuki

2. Router brzegowy - 2 urzadzenia

Wymagania Ogolne:

Urzadzenia majg petnic funkcje routeréow BGP, pracujgcych na styku z operatorem. Urzgdzenia muszg pochodzi¢
z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez
Zamawiajacego z dostarczonego produktu nie moze stanowic¢ naruszenia majgtkowych praw autorskich osob
trzecich. Producent na sprzecie, ktérego oferowane jest rozwigzanie musi posiada¢ legalng siedzibe w Polsce od
co najmniej 5 lat Zamawiajacy wymaga dostarczenia wraz z urzadzeniami oswiadczenia przedstawiciela
producenta potwierdzajgcego waznos¢ uprawnien gwarancyjnych na terenie Polski

Architektura sprzetu:
Proponowany sprzet:
e powinien wspieraé przetgczanie z przepustowoscig 340 Gbps,
e musi obstugiwac co najmniej nastepujace porty: 16 x 10GE, 8x1GE (SFP) oraz 4 x 1GE (RJ45),
o musi mieé¢ wysokos$¢ nie wiecej niz 1U,
e musi by¢ wyposazony w redundancje (1+1) zasilaczy i wentylatoréw,
e powinien wspiera¢ chipset NP zamiast architektury ASIC, aby wspiera¢ nowe funkcje w
przysztosci tylko poprzez aktualizacje oprogramowania,
e powinien pracowac zgodnie ze specyfikacjg w zakresie temperatur: —40°C do +65°C,
e Zapewniac instalacje w szafie RACK 19”.

Obstuga funkcji warstwy L2:
Proponowany router powinien wspiera¢ nastepujgce protokoty: IEEE 802.1q, IEEE 802.1p, |EEE 802.3ad, IEEE
802.1ab, and STP/RSTP/MSTP.
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Obstuga routingu oraz funkcjonalnosci MPLS:
Proponowany router:

powinien wspiera¢ RIP, OSPF, IS-IS, BGP, wspierac RIPng, OSPFv3, IS-ISv6,

powinien wspierac trasy statyczne, trasy statyczne multicast,

powinien wspiera¢ IPv4 / IPv6 Dual Stack,

musi wspierac FIBv4 / v6 co najmniej 0,5M / 256K,

powinien wspiera¢ polityke routingu — routing policy,

powinien wspieraé uwierzytelnianie z kryptografig MD5,

powinien wspieraé synchronizacje OSPF-LDP, IS-IS LDP,

powinien wspierac funkcje route reflector BGP,

powinien wspiera¢ protokoty multicast takie jak: IGMPv2, PIM-SM, MSDP, MBGP, IGMPv3,
powinien wspieraé szpiegowanie IGMP,

powinien wspierac¢ anycast RP i Reverse Path Forwarding,

powinien posiadac Interfejsy Ethernet i trunk wspierajgce protokoty multicast,
powinien wspieraé MPLS LDP i MPLS RSVP-TE,

powinien wspiera¢ LDP i TE FRR, wspiera¢ kompletne przetgczanie FRR w ciggu 200 ms,
powinien wspiera¢ SR-TE i SR-BE,

powinien wspieraé SRv6,

powinien wspierac polityke SRv6, wspierac polityke EVPN przez polityke SRv6; powinien podac przyktady
konfiguracji w oficjalnym dokumencie produktu, aby to udowodnic,

powinien wspieraé SRv6 BE, wspiera¢ EVPN przez SRv6 BE,

obstugiwac SR-TE, SR Policy i wybdr tunelu w oparciu o klase (CBTS),

powinien wspierac Inter-AS VPN (opcja A, B lub C),

powinien wspiera¢ dual-stack VPN,

powinien wspiera¢ EVPN i PBB EVPN.

Funkcje przelaczania

Proponowany router powinien:

posiadac Interfejsy Ethernetowe wspierajgce ustugi VLAN i VPLS,

wspierac funkcje ograniczenia adresu MAC,

obstugiwac co najmniej 256Kadreséw MAC,

wspieraé VxLAN,

wspiera¢ EVPN jako ptaszczyzne sterowania VXLAN i wspiera¢ uczenie adresow MAC przez EVPN,
wspierac interfejsy Eth-Trunk i BFD dla eth-trunk w celu wykrycia statusu interfejsu eth-trunk,
wspierac synchronizacje zegara Ethernet i G.8275.1,

wspieraé ,traffic suppression” , w tym m.in. multicast, broadcast i nieznany ruch unicast,
wspierac¢ ¥.1731iY.1731 Eth-LCK, Eth-Test i Eth-SLM,

wspierac Flex Etherneth (FlexE).

Funkcjonalnos$¢ QoS

Proponowany router:

powinien wspiera¢ 5-poziomowy H-QOS,
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powinien wspieraé¢ PQ, WFQ i LPQ,
musi obstugiwac co najmniej 6k wpisow regut ACLv4,
powinien obstugiwa¢ mozliwos¢ definiowania 2k zasad w kazdej regule ACLv4,

powinien obstugiwa¢ co najmniej 28 tys. kolejek.

Funkcja wysokiej dostepnosci

Proponowany router:

powinien wspiera¢ sprzetowy BFD. Czas pomiedzy wysytanymi pakietami kontrolnymi BFD ,detect
packet” powinien wynosi¢ nie wiecej niz 5 ms,

musi wspiera¢ BFD dla VRRP, OSPF, ISIS, BGP, LDP, TE, SR, VRRPv6, OSPFv3, ISISv6, BGP,

powinien wspiera¢ Remote-LFA,

powinien wspieraé VRRP,

musi wspiera¢ RFC2544 jako nadawca i reflektor;

powinien wspiera¢ IFIT (In-Situ Flow Information Telemetry) do wykrywania podczas eksploatacji,
inteligentnego wyboru przeptywu i monitorowania w czasie rzeczywistym, ktére sg zgodne ze

standardem , draft-song-opsawg-IFIT-framework-05".

Inne funkcje

Wydajnos¢ funkcji IPv4 NAT (forwarding capability) musi byé co najmniej 0,75 Gps dla pakietéw 512-
byte,

Router musi obstugiwac co najmniej 400 000 sesji NATv4,

Przepustowosc¢ funkcji IPSec dla pakietow 512-byte musi by¢ wieksza niz 0,4 Gbps,

Urzadzenie musi pozwalaé na obstuge 1500 tuneli IPSec.

Bezpieczenstwo

Proponowany router:

powinien wspierac IPSec,

powinien wspieraé IPv4 / IPv6 URPF,

powinien obstugiwac statystyki ruchu, ktére sg odrzucane przez URPF,
powinien wspiera¢ obrone ataku ARP,

musi obstugiwac specyfikacje BGP Flow i specyfikacje BGP IPv6 Flow,
powinien wspiera¢ BMP (BGP Monitoring Protocol).

Gwarancja

Urzadzenia muszg by¢ objete serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajacym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie minimum NBD. Producent

rozwigzania musi oferowac dostep do centrum obstugi serwisowej TAC (Technical Assistance Center), ktore:

a) musi znajdowac sie na terenie kraju nalezgcego do Unii Europejskiej,

b) musi by¢ dostepne w rezimie 24x7x 365,

12



Ty =S
: KIELECKI PARK
v TECHNOLOGICZNY

Kielce

Nr referencyjny: KPT-DZI1.270.1.2025

c) zgtoszenia serwisowe muszg by¢ obstugiwane zaréwno telefonicznie jak i poprzez poczte elektroniczng.
Centrum Obstugi Serwisowej musi oferowac obstuge w jezyku Polskim, co najmniej w godzinach 8:00 - 17:00.
Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do producenta, bez dodatkowych kosztow po
stronie zamawiajgcego, realizowana przez producenta lub autoryzowanego dystrybutora w jezyku polskim
przez okres wymaganej gwarancji.

Wyposazenie dodatkowe
Zamawiajgcy wymaga aby z powyzszymi routerami brzegowymi dostarczone zostaty:

e  Moduty optyczne HPE X130 10G SFP+ LC SR Transceiver JD092B - 6 sztuk,

e Moduty optyczne 10GBASE-SR LC OMXD30000 - 6 sztuk,

e  Moduty optyczne SFP-10G-CU3M — 3 sztuki,

e Moduty optyczne SM 1310 2j 20km — 2 sztuki,

e Patchcordy Swiattowodowe LC/UPC-LC/UPC, MM, 50/125, dupleks, OM4, 3m — 6 sztuk.

3. Pamie¢ RAM do serwera HP ProLiant DL360 Gen10: 24 kosci po 16
GB

Wymagania Ogdlne:

Kosci pamieci powinny zapewnia¢ petng zgodnosc z serwerem HP Proliant DL360 Gen10. Z uwagi na
aktywne kontrakty serwisowe kosci pamieci powinny modelami dedykowanymi przez producenta
serwera (HPE 16GB 2Rx8 PC4-2666V-R Smart Kit).
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