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Nr referencyjny: KPT-DPR.270.1.09.2025
Zatqgcznik nr 9 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przeprowadzenie 12 ustug doradczych dla przedsiebiorstw z sektora MSP w zwiazku z realizacja
ustugi DORADZTWO W ZAKRESIE CYBERBEZPIECZENSTWA w ramach projektu ,Technopark
Kielce DIH” wspétfinansowanego ze srodkéow Programu Cyfrowa Europa (Digital Europe) oraz
Funduszy Europejskich dla Nowoczesnej Gospodarki na lata 2021-2027 (FENG).

Gmina Kielce realizuje projekt ,Technopark Kielce DIH” (zwanym dalej réwniez TKDIH), bedacy
kluczowq inicjatywag skierowang na podniesienie konkurencyjnosci regionu Swietokrzyskiego
i stymulowanie jego dynamicznego rozwoju gospodarczego, opartego na innowacyjnych
rozwigzaniach i postepie technologicznym. Inicjatywa ta ma na celu ustanowienie nowoczesnych
standardéw funkcjonowania firm, zaréwno na poziomie regionalnym, jak i branzowym, poprzez
wdrazanie zaawansowanych technologii cyfrowych, ktére pozwolg na dostosowanie sie do
wymagan wspotczesnego rynku. Jednym z kluczowych elementédw projektu jest wspieranie
przedsiebiorstw w procesie cyfryzacji, poprzez szeroko zakrojone szkolenia i dziatania edukacyjne,
majace na celu podniesienie swiadomosci oraz rozwdéj umiejetnosci w zakresie nowoczesnych
technologii cyfrowych.

Doradztwo w zakresie cyberbezpieczenstwa:

Doradztwo w zakresie analizy obecnych technologii pod katem ich efektywnosci w obszarze
polityki bezpieczenstwa, procedur i zasad planowania ciggtosci biznesowej oraz najlepszych
praktyk branzowych (najlepsze praktyki sprzedawcow rozwigzan dotyczacych bezpieczenstwa,
wytyczne RODO i ISO 27001, NIST, COBIT i zarzadzanie ryzykiem 1SO 31000). Ustuga doradztwa
w zakresie cyberbezpieczenstwa skierowana zostanie do podmiotéw sektora MSP
zakwalifikowanych do uczestnictwa w projekcie TKDIH z uwzglednieniem ich specyfiki dziatalnosci
(w tym m.in. start-upéw technologicznych, firm z sektora ICT i przemystu 4.0). Doradztwo
obejmuje kompleksowa analize i ocene przedsiebiorstwa w 5 kluczowych obszarach: zgodnosci
z regulacjami i standardami; posiadanych polityk i procedur dotyczgcych cyberbezpieczenstwa
i zarzadzaniem ryzykiem; zabezpieczen infrastruktury fizycznej przedsiebiorstwa; zabezpieczen
wykorzystywanego oprogramowania; zabezpieczen i zarzadzania danymi; oraz okreslenie
rekomendacji realizacyjnych na podstawie raportu z oceny.

— Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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SZCZEGOLOWY OPIS PREDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia s3 ustugi doradcze dla przedsiebiorstw sektora MSP w zwigzku
z realizacjg ustugi ,Doradztwo w zakresie cyberbezpieczenstwa” skierowanej do
12 podmiotéw — przedsiebiorstw MSP, zakwalifikowanych do uczestnictwa w projekcie
»,Technopark Kielce DIH” z uwzglednieniem ich specyfiki dziatalnosci (w tym m.in. start-
updéw technologicznych, firm z sektora ICT i przemystu 4.0).

2. Liczba podmiotéw objetych kompleksowym doradztwem: 12 podmiotéw z sektora MSP,
Forma swiadczenia ustug: model mieszany-hybrydowy (forma stacjonarna / zdalna) (w
zaleznosci o etapu).

4. Miejsce Swiadczenia ustug: siedziba ,Odbiorcy ustugi” (przedsiebiorcy) i/lub siedziba
Zamawiajgcego i/lub  w inne miejsca wskazane przez ,Odbiorcy ustugi”
(przedsiebiorcy)/Zamawiajgcego kluczowe w kontekscie cyberbezpieczenstwa.

5. Ramy czasowe realizacji wszystkich 12 ustug: od dnia zawarcia umowy z Wykonawcg,
jednak nie pdéiniej do 31 marca 2026 r., zgodnie z zatgczonym harmonogramem
stanowigcym zatgcznik nr 1 Harmonogram ustug do szczegdétowego opisu przedmiotu
zamoéwienia (SOPZ). Czas trwania jednej ustugi na rzecz jednego podmiotu: do 35 dni
kalendarzowych.

6. Kazdorazowo przedmiot zamowienia realizowany na rzecz kazdego z 12 przedsiebiorstw
obejmuje kompleksowg ustuge w zakresie cyberbezpieczenstwa skupiong w pieciu
obszarach jej realizacji:

I.  Ocena zgodnosci z regulacjami i standardami,

Il. Ocena polityk i procedur bezpieczenstwa,

lll. Ocena poziomu bezpieczeristwa technicznego zwigzanego z posiadang
infrastrukturgq, jej funkcjonowaniem i wydajnoscig,

IV. Ocena poziomu bezpieczeristwa danych,

V. Ocena poziomu bezpieczenstwa wykorzystywanego oprogramowania i rozwigzan
informatycznych aplikacji.

7. Wymagania:

a. Profil odbiorcy — odbiorcami bedga tylko uczestnicy projektu , Technopark Kielce
DIH”, ktérzy podpisali Umowe z Uczestnikiem 1l na ustugi: , Doradztwo
w zakresie cyberbezpieczenstwa”. Procesem rekrutacji uczestnikow do ustugi
przeprowadza Zamawiajgcy.

b. Doradztwo zostanie przeprowadzone na podstawie opisdw ustug, ktére
wynikajg z wniosku o dofinansowanie projektu , Technopark Kielce DIH":

e Doradztwo w zakresie cyberbezpieczenstwa: Doradztwo w zakresie
analizy obecnych technologii pod katem ich efektywnosci w obszarze
polityki bezpieczenstwa, procedur i zasad planowania ciggtosci
biznesowej oraz najlepszych praktyk branzowych (najlepsze praktyki
sprzedawcéw rozwigzan dotyczgcych bezpieczerstwa, wytyczne RODO
i 1SO 27001, NIST, COBIT i zarzadzanie ryzykiem 1SO 31000).

" Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Nowoczesnej Gospodarki - Polska Unie Europejska
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Cel zaméwienia — analiza przedsiebiorstw sektora MSP w kompleksowym ujeciu
analizy cyberbezpieczenstwa, celem weryfikacji stanu obecnego oraz wydania
rekomendacji do wdrozenia najlepszych praktyk branzowych w obszarach
efektywnego zarzadzania politykg bezpieczenstwa, procedur i zasad planowania
ciggtosci biznesowej, w pieciu kluczowych obszarach cyberbezpieczenstwa
w firmie: zgodnosci z regulacjami i standardami; posiadanych polityk i procedur
dotyczacych cyberbezpieczenstwa i zarzadzaniem ryzykiem; zabezpieczen
infrastruktury fizycznej przedsiebiorstwa; zabezpieczen wykorzystywanego
oprogramowania; zabezpieczen i zarzadzania danymi. W efekcie realizacji ustugi
przedsiebiorstwa otrzymajg raport koricowy ukazujgcy aktualny stan firmy,
niezbedne do wdrozenia zmiany oraz dalsze rekomendacje rozwojowe pomocne
do budowaniu bezpiecznej cyberprzestrzeni.

8. Zakres merytoryczny ustugi — podstawowy/minimalny zakres weryfikowalnych pieciu

obszaréw w ramach swiadczonej ustug:

[
1.

1.

.

V.

AD.

Ocena zgodnosci z regulacjami i standardami,

Ocena polityk i procedur bezpieczeristwa,

Ocena poziomu bezpieczeristwa technicznego zwigzanego 2z posiadang

infrastrukturg, jej funkcjonowaniem i wydajnoscig,

Ocena poziomu bezpieczeristwa danych,

Ocena poziomu bezpieczeristwa wykorzystywanego oprogramowania i rozwigzan

informatycznych aplikagji.

I. Ocena zgodnosci z regulacjami i standardami:

1)

2)

Dokumenty odniesienia narodowe:

a)
b)

c)

d)
e)

Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych z pdézn. zm.,
Dyrektywa w sprawie $rodkdw na rzecz wysokiego wspodlnego poziomu
cyberbezpieczenstwa w catej Unii Europejskiej (Dyrektywa NIS2),

Ustawa z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa
z péin. zm.,

Norma ISO/IEC 27001:2022 System Zarzgdzania Bezpieczenstwem Informaciji,
Norma ISO/IEC 27002 Praktyczne zasady zabezpieczania informaciji.

Dokumenty odniesienia i standardy miedzynarodowe:

a)
b)

NIST Cybersecurity Framework 2.0,

NIST SP 800-61r2 Computer Security Incident Handling Guide,
NIST SP 800-209 Security Guidelines for Storage Infrastructure,
NIST SP 800-92 Guide to Computer Security Log Management,
NIST SP 800-223 High-Performance Computing Security,

NIST SP 800-88 Guidelines for Media Sanitization.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Nowoczesnej Gospodarki - Polska Unie Europejska
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Il. Ocena polityk i procedur bezpieczenstwa:

1) Polityka dostepow,

2) Polityka autoryzacji i haset,

3) Polityka monitorowania zasobdw,

4) Polityk w zakresie reagowania na zdarzenia bezpieczefistwa i incydenty
komputerowe,

5) Polityk odzyskiwania,

6) Polityk szkolen personelu,

7) Polityki bezpieczenstwa informacji i zarzadzania ryzykiem w cyberbezpieczenstwie,

8) Inne - niezbedne przepisami prawa lub/i wynikajgce z profilu dziatalnosci.

lll. Ocena poziomu bezpieczenstwa technicznego zwigzanego z posiadangq infrastrukturg, jej
funkcjonowaniem i wydajnosciq:

1) Inwentaryzacja zasobow - stacja robocza, serwer sprzetowy, maszyna wirtualna,
system operacyjny, oprogramowanie, urzgdzenia sieciowe, drukarki, urzadzenia
VolP, loT, ustugi od dostawcdéw zewnetrznych,

2) Weryfikacja zabezpieczen i ocena urzadzen koncowych (laptopdw, komputerow,
urzadzen mobilnych) i serwerdw,

3) Weryfikacja i ocena funkcjonujacej sieci - konfiguracji urzadzen sieciowych,
mechanizméw bezpieczenstwa sieci, segmentacji sieci, innych,

4) Weryfikacja i ocena funkcjonujgcej komunikacji i zasobéw loT, lloT w przypadku
rozwigzan przemystu 4.0,

5) Weryfikacja i ocena fizycznych dostepow do zasobow sprzetowych i pomieszczen ich
przechowywania,

6) Weryfikacja i ocena fizycznych zabezpieczen zasobéw sprzetowych i pomieszczen ich
przechowywania.

IV. Ocena poziomu bezpieczeristwa danych:

1) Inwentaryzacja rodzaju przechowywanych i przetwarzanych danych,

2) Weryfikacja i ocena dostepdw do baz oraz rejestréw danych,

3) Weryfikacja i ocena metod przechowywania i przetwarzania danych,

4) Weryfikacja i ocena mechanizmoéw kopii bezpieczeristwa,

5) Weryfikacja i ocena mechanizméw odzyskiwania danych.

V. Ocena poziomu bezpieczeristwa wykorzystywanego oprogramowania i rozwiqzan
informatycznych aplikacji:

1) Inwentaryzacja zasobdéw oprogramowania i rozwigzan informatycznych -
rozwigzania wewnetrzne/zewnetrzne, rodzaj licencjonowania, rodzaj
funkcjonowania, inne,

2) Weryfikacja zabezpieczen i ocena przechowywania danych w zidentyfikowanych
rozwigzaniach,

3) Weryfikacja i ocena regut autoryzacyjnych i dostepéw do zidentyfikowanych
rozwigzan,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Nowoczesnej Gospodarki - Polska Unie Europejska
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4) Weryfikacja i ocena funkcjonujgcej komunikacji miedzysystemowej wewnetrznej
oraz zewnetrznej,

5) Weryfikacja i ocena konfiguracji rozwigzan w kontekscie ich maintenance,
aktualizacji, planéw awaryjnych, wsparcia, innych.

9. Harmonogram wspotpracy:

a) Przygotowanie dokumentacji ustug,

b) Rekrutacja przedsiebiorstw ,,odbiorcy ustug” — zadanie Zamawiajgcego,
c) Podpisanie umoéw na realizacje ustug,

d) Harmonogram realizacji ustug,

e) Realizacja ustug na rzecz przedsiebiorstw,

f) Rozliczenia ustug.

AD:

a) Przygotowanie dokumentacji ustug — celem realizacji ustugi Wykonawca opracuje
dokumentacje bazowg, obejmujgcg m.in.: ,Personalizowany plan ustugi”,
»Kwestionariusz oceny” oraz wzér ,Raportu koncowego z ustug”. Bazowa
dokumentacja zostanie wypracowana przez Wykonawce ustugi, na bazie ,, Opisu
przedmiotu zamdwienia”, wtasnego doswiadczenia, w porozumieniu i akceptacji
z Zamawiajgcym.

e ,Personalizowany plan ustugi”, to dokument niezbedny do realizacji przez
eksperta ustugi doradztwa w zakresie cyberbezpieczenstwa, zawierajacej
badane obszary i zagadnienia, zgodnie z wyznaczonymi piecioma obszarami
Swiadczenia ustugi — zakresem merytorycznym ustug.

o ,Kwestionariusz oceny” — formularz weryfikacji przygotowania podmiotu na
wyzwania cyberbezpieczenstwa i jego obszaréw oddziatywania.

e ,Raport koncowy z ustug” — dokument ukazujacy szablon raportu koricowego,
ktéry po zakonczeniu swiadczenia ustugi przekazywany zostanie jako efekt
wyswiadczonej ustug w firmie (odbiorcy ustugi) oraz dla Zamawiajgcego
TKDIH.

a) Rekrutacja przedsiebiorstw ,odbiorcy ustug” — rekrutacja po stronie
Zamawiajgcego TKDIH.
Na potrzeby wyswiadczenia 12 ustug doradczych w zakresie cyberbezpieczenstwa,
przez Wykonawce, Zamawiajacy przeprowadzi proces rekrutacji firm, zgodnie
z wyznaczonym zatozeniami projektu TKDIH.
Zamawiajgcy na biezgco wskazywat bedzie Wykonawcy przedsiebiorstwa, na rzecz
ktorych Wykonawca bedzie swiadczyt przedmiotowe ustugi, az do osiggniecia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Nowoczesnej Gospodarki - Polska Unig Europejska
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liczby 12 podmiotdw, informujagc Wykonawce o obowigzku rozpoczecia
Swiadczenia ustugi z co najmniej tygodniowym wyprzedzeniem, pisemnie lub
pocztg elektroniczna.

Podpinanie umoéw na realizacje ustug — dokument tréjstronny

Celem realizacji 12 ustug, kazdorazowo z zrekrutowang firmg podpisane zostang
tréjstronne umowy o realizacji ustugi na linii: Odbiorca ustugi (przedsiebiorca) —
Wykonawca ustug — Zamawiajgcy. Umowa okresla¢ bedzie zakres merytoryczny
ustugi, zgodny z przedmiotem zamodwienia tj. ustuga doradztwo w zakresie
cyberbezpieczenistwa, ramy czasowe realizacji, zobowigzania, forme rozliczenia
oraz konieczne i niezbedne zobowigzania stron.

Harmonogram realizacji ustug — uszeregowany wykaz odbiorcéw ustug,
Z wyznaczonymi czasowymi ramami realizacji ustugi na rzecz przedsiebiorcéw
(,,Odbiorcy ustug”). Dokument aktualizowany w procesie Swiadczenia ustug. Ramy
czasowe Swiadczonych ustug ustalane zgodnie z zatozeniami procesu $wiadczenia
ustug, konsultowane/wyznaczane bedg w porozumieniu tréjstronnym i wynikaé
beda z zawartej z ,Odbiorcy ustug” umowy.
e Realizacja ustug na rzecz przedsiebiorstw — cykliczna zgodna
z harmonogramem realizacja 12 ustug na rzecz Odbiorcy ustug (MSP) przez
Wykonawce. Czas trwania wszystkich ustug powinien sie zamkngc
w czasowych ramach: od dnia zawarcia umowy z Wykonawca, jednak nie
péiniej do 31 marca 2026 r. Czas trwania jednej ustugi na rzecz jednego
podmiotu wyniesie do 35 dni kalendarzowych.

Rozliczenia ustug - celem rozliczenia finansowego ustugi, Wykonawca przedtozy do
Zamawiajgcego zaakceptowany przez przedsiebiorce raport koAcowy z ustugi wraz
z protokotem zdawczo-odbiorczym potwierdzajgcym prawidtowo realizacje ustugi,
poswiadczony tréjstronnym  podpisami przez strony Odbiorca ustugi
(przedsiebiorca) - Wykonawca — Zamawiajacy. Przedstawienie raportu koricowego
wraz z protokotem odbioru ustugi, stanowi¢ bedzie podstawe do finansowego
rozliczenia miedzy stronami.

10. Realizacja ustug w zakresie cyberbezpieczenstwa na rzecz przedsiebiorstwa:

Personalizowany plan ustugi T+7 dni
Szczegdtowa analiza i ocena w przedsiebiorstwie T+15 dni
Przygotowanie raportu z ustugi wraz z rekomendacjami T+25 dni
Przekazanie raportu koncowego T+35 dni

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Nowoczesnej Gospodarki - Polska Unie Europejska

*

*
*

-
*

"

*
*



whdd,
—

CK

Kielce

-oan

@KIELECKI PARK

TECHNOLOGICZNY

AD.
a)

b)

digital
' '. innovation hub
. TECHNOPARK KIELCE

Personalizowany plan ustugi — w ramach kazdej, pojedynczej swiadczonej ustugi
Wykonawca przedstawi personalizowany plan szczegdtowy realizacji, zgodnie
z podejsciem adekwatnosci i miarodajnosci proponowanych dziatan wedtug
indywidualnych mozliwosci oraz wymagan konkretnego podmiotu ocenianego.
Indywidulany plan realizacji ustug na rzecz odbiorcy ustugi (firmy), wyznaczaé
bedzie obszary, ramy oraz etapy analizy w przedsiebiorstwie konieczne
i niezbedne do prawidtowej analizy firmy pod katem cyberspoteczenstwa
w kontekscie analizy pieciu obszaréw wyznaczonych ustugg. Plan ustugi zostanie
przygotowany przez Wykonawce i nastepnie skonsultowany oraz zatwierdzony
przez Odbiorce ustugi i Zamawiajgcego.

Forma realizacji: spotkania bezposrednie w siedzibie Odbiorcy ustugi i/lub

w innych miejscach kluczowych w kontekscie cyberbezpieczenstwa (lub jesli to
konieczne w formie zdalnej), kontakt email/tel. (jako forma uzupetniajgca kontakt).

Szczegdétowa analiza i ocena w przedsiebiorstwie — ocena przedsiebiorcy
przeprowadzana zgodnie z wyznaczonym ,,Personalizowanym planem ustugi” oraz
na bazie ustalonego , kwestionariusz oceny”.

Kazdorazowo w procesie s$wiadczenia ustugi Wykonawca okresli m.in.:

— llo$¢ wszystkich zasobdéw (m.in. stacja robocza, serwer sprzetowy, maszyna
wirtualna, system operacyjny, oprogramowanie, urzadzenia sieciowe,
drukarki, urzadzenia VolP, loT, ustugi od dostawcéw zewnetrznych) -
okreslana kazdorazowo przez Wykonawce w ramach jednej ustugi,
indywidualnie dla kazdego z zakwalifikowanych do wsparcia podmiotéw
,»Odbiorcy ustugi”.

— lo$¢ wszystkich pracownikéw objetych analizg i oceng w ramach
kompleksowego doradztwa: okreslana kazdorazowo w ramach jednej ustugi,
indywidualnie dla kazdego z zakwalifikowanych do wsparcia podmiotéw
,»Odbiorcy ustugi”.

— llo$¢ i rodzaj rozwigzan informatycznych (oraz ich technologie) objetych
analizg i oceng w ramach kompleksowego doradztwa: okreslana
kazdorazowo w ramach jednej ustugi, indywidualnie dla kazdego
z zakwalifikowanych do wsparcia podmiotéw.

Forma realizacji: spotkania bezposrednie w siedzibie Odbiorcy ustugi i/lub

w innych miejscach kluczowych w kontekscie cyberbezpieczenstwa (lub jesli to
konieczne Ilub mozliwe w formie zdalnej), kontakt email/tel. (jako forma
uzupetniajgca kontakt). Forma wspotpracy zaleze¢ bedzie od indywidulanego
personalizowanego planu ustugi.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Przygotowanie raportu z ustugi wraz z rekomendacjami - kazdorazowo jako efekt
przeprowadzonej ustugi na rzecz przedsiebiorcy, Wykonawca na podstawie
zebranych informacji ze spotkan/kontaktu z Odbiorcg ustugi, przygotuje , Raport
koncowy z ustugi” ukazujacy przebieg ustugi, analize, ocene i rekomendacje,
zgodnie z personalizowanym planem ustugi. Dokument ukaze stan obecny
przedsiebiorstwa w analizowanych pieciu obszarach cyberbezpieczeristwa, w tym
luki wdrozeniowe, analize zasobdw i rozwigzan informatycznych, wykaz
rekomendacji koniecznych i mozliwych do wdrozenia, jak réwniez dalsze zalecenia
dla rozwoju.

Forma realizacji: praca wewnetrzna/samodzielna wykonawcy (doszczegétowienie

informacji, jesli wymaga — spotkanie bezposrednie w siedzibie Odbiorcy ustugi i/lub
w innych miejscach kluczowych w kontekscie cyberbezpieczeristwa, praca
zdalna/hybrydowej, kontakt email/tel.).

Przekazanie raportu koncowego - celem zakonczenia ustugi, Wykonawca
przedtozy do przedsiebiorcy (odbiorcy ustugi) raport koricowy z ustugi. Dokument
zaprezentowany zostanie przez Wykonawce w formie spotkania bezposredniego
lub zdalnego, wraz z wyjasnieniem szczegétowej analizy, wynikdw, spostrzezen
oraz wynikajacych z realizacji ustugi rekomendacji do wdrozenia. W przypadku
btedéw w Raporcie wynikajgcych z niedopatrzen Wykonawcy, Wykonawca
zobowigzany bedzie do uzupetnienia /poprawy raportu i ponownej prezentacji
raportu w terminie nieprzekraczanym 5 dni roboczych. Zaakceptowany przez
Odbiorce ustug Raport koncowy przekazany zostanie do Zamawiajgcego wraz
z protokotem zdawczo-odbiorczym potwierdzajgcym prawidtowo realizacje ustugi,
poswiadczony tréjstronnym podpisami przez strony umowy. Przedstawienie
raportu kofcowego wraz z protokotem odbioru ustugi, stanowi¢ bedzie podstawe
do finansowego rozliczenia miedzy stronami.

Forma realizacji: spotkania bezposrednie w siedzibie Odbiorcy ustugi i/lub

w innych miejscach kluczowych w kontekscie cyberbezpieczeristwa / siedzibie
Zamawiajgcego, lub jesli proces to umozliwia lub jest konieczny w formie zdalnej.

11. Dodatkowe informacje, niezbedne w procesie Swiadczenia ustugi:

a)

Wykonawca w okresie promocji ustug doradczych przez Zamawiajgcego (zdanie:
Rekrutacji przedsiebiorstw ,,odbiorcow ustug”) lub/i w okresie ich $wiadczenia
juz przez Wykonawce, zobowigzuje sie do udzialu w minimum dwéch

spotkaniach informacyjnych dot. oferowanej ustugi, w charakterze prelekcji

o zakresie swiadczonej ustugi i wyzwaniach przestrzeni cyberbezpieczenstwa
w przedsiebiorstwach. Termin spotkan ustalany bedzie na bieigco
w Wykonawca. Miejsca spotkan: siedziba Zamawiajacego lub miejsce wskazane
przez Zamawiajacego w obszarze woj. Swietokrzyskiego.
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Wykonawca zapewni sprawne dokumentowanie przebiegu realizacji ustug, w tym
egzekwowanie ustalen wynikajgcych procesu, harmonogramu oraz obiegu
dokumentéw. Zamawiajgcy wymaga, aby Wykonawca przeprowadzit
przedmiotowe zamodwienie we wspodtpracy z Zamawiajgcym, tzn. informowat
Zamawiajgcego o postepie prac. Wszelka korespondencja pomiedzy Wykonawca
a odbiorcami ustug tj. przedsiebiorstwami, kierowana bedzie réwniez do
Zamawiajgcego w formie kopii do wiadomosci.
W przypadku formy pracy zdalnej - online, doradca/Wykonawca tgczy¢ sie bedzie
ze swojego miejsca zatrudnienia lub miejsca zamieszkania. Zamawiajgcy wymaga,
aby obiekt/pomieszczenie, z ktérego bedzie tgczyt sie doradca/Wykonawca byto
pomieszczeniem wolnym od hatasu. Nie dopuszczalnym jest obecnos¢ oséb
trzecich ,w tle” (wizja i dzwiek) podczas prowadzenia ustugi.
Wymagania techniczne dla swiadczenia ustugi w trybie pracy zdalnej - online:
= Wykonawca jest zobowigzany do posiadania komputera/tabletu
z dostepem do Internetu wyposazonego w mikrofon, opcjonalnie stuchawki.
= Po stronie Wykonawcy jest zapewnienie oprogramowania, sprzetu
wymaganego na potrzeby realizacji doradcze;j.

12. Obowigzki Zmawiajacego i Wykonawcy:

a)

b)

Zamawiajgcy przekaze Wykonawcy (a Wykonawca zobowigzuje sie do ich
stosowania) komplet materiatéw graficznych, obejmujacy zestaw logotypdw,
a takze papier projektowy, szablon protokotu zdawczo-odbiorczego i inne
wymagane dokumenty oraz elementy identyfikacji wizualnej zgodnie
z wymogami projektu Technopark Kielce DIH. Wszystkie dokumenty, prezentacje,
agendy, raporty oraz materiaty doradcze, jak rédwniez wszelkie inne materiaty
wytworzone przez Wykonawce, muszg zawiera¢ przekazane logotypy
i spetnia¢ wytyczne dotyczace ich stosowania, ktére znajdujg sie na portalu:
https://www.funduszeeuropejskie.gov.pl/media/127192/Podrecznik _wnioskodawcy

i_beneficienta FE 2021 27w zakresie informacji i promocji.pdf Wykonawca

zobowigzany jest do Scistego przestrzegania tych zasad.

Jesli spotkania lub/i ustugi doradcze swiadczone bedg w siedzibie Zamawiajacego,
udostepni on sale spotkan biznesowych w Kieleckim Parku Technologicznym, przy
ul. Olszewskiego 6, 26-663 Kielce. Zapewnienie dostepnosci sal wynika¢ bedzie
z wczesniejszych ustalen terminu i czasu miedzy Zamawiajagcym a Wykonawca.
Opieka nad ,Odbiorcg ustugi” — Zamawiajgcy oraz Wykonawca odpowiedzialni beda
za biezgcg komunikacje z przedsiebiorcami korzystajacymi z ustugi, odpowiadajac na
ich pytania oraz zapewniajgc informacje organizacyjne dotyczgce harmonogramu,
czasu, miejsca, formy doradztwa oraz postepu merytorycznego prac zwigzanych
z ustuga.
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13. Doswiadczenie dotyczace Wykonawcy:

Minimum 5 ustug w zakresie realizacji projektow oceny cyberbezpieczenstwa dla pieciu

réznych podmiotéw, w tym:

a)  Minimum 1 ustuga w zakresie realizacji projektéw oceny cyberbezpieczenstwa dla
przedsiebiorstwa funkcjonujgcego na rynkach miedzynarodowych,

b)  Minimum 3 ustugi w zakresie realizacji projektéw oceny cyberbezpieczenstwa dla
przedsiebiorstwa o statusie MSP,

c¢) Minimum 1 ustuga w zakresie realizacji projektéw oceny cyberbezpieczenstwa dla
podmiotu jednej z branz (podmioty kluczowe wg. NIS2): energetyka, transport,
bankowosé, infrastruktura rynkédw finansowych, ochrona zdrowia, woda pitna,
Scieki, infrastruktura cyfrowa, administracja publiczna oraz przestrzen kosmiczna.

Przy czym kazda z wyiej wymienionych ustug, wykazanych jako doswiadczenie
Wykonawcy, powinna zawieraé informacje o wykonaniu oceny cyberbezpieczenstwa dla
przynajmniej 3 z 5 wymienionych obszarow (obszary zgodne z zakresem merytorycznym
ustugi bedace przedmiotem zamdwienia niniejszego postepowania):

Ocena zgodnosci z regulacjami i standardami,

Ocena polityk i procedur bezpieczenstwa,

Ocena poziomu bezpieczenstwa infrastruktury,

Ocena poziomu bezpieczenstwa danych,

Ocena poziomu bezpieczenstwa wykorzystywanego oprogramowania i rozwigzan
informatycznych aplikacji.

A wNPRE

14. Doswiadczenie, kompetencje i zespét doradcéw realizujgcych ustugi po stronie
Wykonawcy:
Minimum 2 osoby, przy czym kazda z nich z doswiadczeniem w zakresie realizacji
projektow cyberbezpieczenstwa, w tym:

a) Minimum jedna osoba z minimum 5 letnim doswiadczeniem w realizacji ustug
w zakresie cyberbezpieczeristwa w sektorze prywatnym lub/i publicznym dla
infrastruktury krytycznej i/lub podmiotéow branz kluczowych (zwigzane z NIS/NIS2)
posiadajgcy np. certyfikacje zabezpieczen oprogramowania (Balasys, FUDO, Mc
Afee - Trellix, CompTIA) oraz certyfikacje zabezpieczen infrastruktury sieciowe;j
(CISCO CCNA; CompTIA Network+; CompTIA Security+) lub rwnowazne,

b) Minimum jedna osoba z minimum 2 letnim doswiadczeniem w branzy IT
w sektorze prywatnym lub/i publicznym, posiadajacy np. certyfikacje zabezpieczen
infrastruktury sieciowej (CISCO CCNA; CompTIA Network+; CompTIA Security+) lub/i
posiadajgcy certyfikacje zabezpieczen oprogramowania (Balasys, FUDO, Mc Afee -
Trellix, CompTIA) lub réwnowazne.

Zataczniki:
Zatgcznik nr 1 Harmonogram ustug do szczegétowego opisu przedmiotu zamoéwienia (SOPZ).
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